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TEKNIiK SARTNAME

Isin cesidi : Merkezi Giivenlik Sistemi Donanim-Lisans Giincelleme

Isin niteligi :Mevcuttaki Palo Alto Merkezi Giivenlik Sistemi donanim ve lisans giincellemesi

Alinmasi planlanan iiriinler:

2 adet PA-3420 Uriiniiniin PA-5410 model ile giincellemesi. Uriinlerle ilgili lisans ve garanti
bakim hizmeti — 3 y1l

Palo Alto Panorama Yonetim Yazilimu lisans gincelleme hizmeti (PAN-PRA-25,PAN-SVC-
BKLN-PRA-25 devices) — 3 yil

Sartnamede;

Istanbul Bilgi Universitesi — BILGI, ,

Bilisim Teknolojileri Departmani — BT Dept.

Teklif veren kurulus, (FIRMA),

Satin alinmasi yapilacak donanim/yazilim/hizmet URUN
olarak anilacaktir.

ON KOSULLAR

Isbu sartname, BILGi'min kendi lokasyonunda konuslandirdigi PaloAlto Giivenlik Duvari
Donanim ve Yazilimlarinin Guncellenmesi ile Panorama Yo6netim Yazilimmin lisansinin
giincellenmesi, artan kapasite ihtiyacinin karsilanmasi icin ihale kapsamindaki URUN’lerle ilgili
alimin/hizmetin konusunda bilgi birikimine sahip olan FIRMA’ dan yapilmasini1 kapsamaktadir.

URUN teslim yeri, BILGI’nin Santral Kampusu — BT Dept.dir. URUN; iizerinde adu, tipi,
modeli, seri numaralar1 ve tiretici firma adini tagiyan orijinal ambalajlarda teslim edilecektir.

FIRMA nin teslim edecegi URUN fiyatlar;, BILGI’nin gosterecegi adrese teslim fiyatlaridir. Her
turli nakliye, navlun, sigorta, giimrilkk ve benzeri maliyetler dahil fiyatlardir ve FIRMA
tarafindan karsilanacaktir. FIRMA, resmi teklifinde belirtmis oldugu URUN fiyatlar1 haricinde
baska hicbir kosul veya isim altinda bedel talep etmeyecektir.

URUN teslim siiresi, siparis tarihinden itibaren en fazla 6 haftadir. Ancak kanunlarda belirtilen
miicbir sebeplerden dolay1 teslim siiresinin uzamasi durumunda taraflar yeni teslim tarihi
belirleyecektir. Miicbir sebep halleri disindaki gecikmeler, cezaya tabidir.

URUN"’ le birlikte saglanan lisanslar BILGI adina kayitli ve son siiriim olmali veya son siiriim
FIRMA tarafindan en ge¢ teslimattan sonraki 2(iki) hafta iginde BT Dept. onayiyla
yiklenmelidir.

URUN?” iin belirtilen siirede teslim edilmemesi veya teklif edilen ve onaylanan URUN’ den
farkli model/nitelikte getirilmesi durumunda, olusacak zarardan dolayr BILGI’nin ugrayacagi
maddi ve manevi tazminatlar FIRMA tarafindan kayitsiz sartsiz kabul edilecektir.
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GENEL iSTEK VE OZELLIKLER

Satin alinacak donamm ve yan donanimlar, FIRMA tarafindan KURUM’ un belirleyecegi
yazilimlar (driver vb.) yiiklenmis ve c¢alisir vaziyette teslim edilmelidir.

Satin almacak her bir mal ve hizmete ait orijinal belge ve dokiiman (Ingilizce ve/veya Tiirkge)
tam olarak kullaniciya teslim edilecektir.

URUN’ ii olusturan tiim pargalar yeni ve hi¢ kullanilmamis olmali, URUN’ iin en az 1 yil aym
seride tiretimi devam etmelidir. Aksi taktirde KURUM’ un onaylayacag: bir iist model {iriin
saglanmalidir.

Parcalarin hi¢ bir boliimiinde kirik, ¢atlak ve deformasyon hatalar1 bulunmamalidir.

Satin alinacak donanimlar, uyumluluk ve yonetim kolayligi nedeniyle i¢in ayni markanin {iriinii
olmalidir.

Sistemlerin ¢alismasi i¢in gerekli her tiirlii baglant1 kablosu, giic kablosu, soket, konnektor ve
buna benzer gesitli donanimlar ve yazilimlar firma tarafindan saglanacaktir.

Tim sistem ve bagli donanimlar 220 (ikiyiizyirmi) VAC +%10 (on), 50 (elli) Hz %5 (bes)
elektrik gliciinde sihhatli olarak c¢alisacaktir.

URUN’ ii olusturan tiim parcalar, lisansin alindig1 dénem siiresince (1/3 y1l) parca dahil yerinde
garanti giivencesine sahip olmalidir. Garanti siiresi i¢inde olusacak ariza durumunda, FIRMA
URUN’ii enge¢ 24 saat icinde KURUM’ dan teslim alacaktir. En ge¢ 48 saat icinde bedelsiz
olarak arizay1 giderip BT ye teslim edecektir.

YETKINLIK — YETERLILIK

FIRMA, basvuru evraklariyla birlikte asagidaki belgeleri de sunacaktir.

Akredite Satis Yoneticisi - Palo Alto ASE (Accredited Sales Executive)
Cisco CCIE Security

Security Engineer

Cisco Certified Specialist - Data Center Core

Yetki Belgesi

1SO 27001 Bilgi Guivenligi Yonetim Sistemleri

ISO 9001:2015 veya esdeger kalite uygunluk belgesi (TS13242 veya TS12739)

TEKNIK OZELLIiKLER

Yeni Nesil Veri Merkezi Giivenlik Duvari 2 Adet

Teklif edilen cihazlar donanim temelli olarak calisacak sekilde teklif edilecektir. Harici switch veya yuk

dengeleyici ile ¢oziimler kabul edilmeyecektir.

Cihazlar tizerindeki lisanslar 3 yillik teklif edilecektir.
Cihazlarin merkezi olarak yonetilebilecegi ve merkezi olarak loglarin toplanabilecegi yazihm teklif edilecektir.
Cihazlar tizerinde ASIC veya FPGA bulunacaktir. Ayrica cihaz tzerinde 24 core CPU olacaktir.
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Teklif edilen Ag Gulvenlik Duvari Sistemi Ureticisi, son 10 yil i¢cin “Enterprise Firewall
Quadrant” tablosunda Liderler alaninda yer almalidir.

Cihazin kendi Uzerindeki Yonetim ve paket isleme katmanlari birbirinden bagimsiz olacaktir. Yonetim
katmanin kendine ait dedike CPU ve RAM kaynagi olmalidir. Bu kaynak sonradan atanabiliyorsa cihaz
performansina etkisi olmamalidir.

Cihaz Uzerindeki Yonetim katmani (management plane) restart/reboot edildijinde dahi paket isleme katmani
(data plane) kesintisiz paket kaybi olmadan ¢alismaya devam edecektir.

Her bir cihaz lizerinde en az 8 adet 1/2.5/5/10 Gbps Bakir port, en az 12 adet 1/10 Gbps SFP+ fiber yuvasi,
en az 4 adet 1/10/25G ve en az 4 adet 40/100G QSFP28 port bulunmalidir.

Teklif edilecek cihaz Gzerinde en az 480GB SSD disk bulunacaktir.

Cihaz Uzerinde yedeklilik (HA) ve yonetim (management) icin cihaz Uzerinde verilmesi istenen data (ag)
portlarindan ayri sekilde cihaz Gzerinde yer alacaktir.

Teklif edilecek iki cihaz birbirleri arasinda IPv4/IPv6 aktif-pasif yedekli mimaride ¢alismayi desteklemelidir.

Cihaz Uygulama kontrolii ve cihaz Uzerinde loglama agikken en az 52 Gbps performans saglamalidir. Bu
deger enterprise ortam degerleri (appmix, enterprise mix) ile élgtilmus olmahdir.

Teklif edilen glivenlik duvarinin atak énleme (Application Control, IPS, Anti-Virlis, Anti-spyware ya da Anti-
Bot, Dosya uzantisina gore engelleme, 0. Gin Saldirilari (APT) Tespit ve Analiz ve cihaz Uzerinde
loglama) Ozellikleri ayni anda galisir iken enterprise ortam degerleri ile (appmix, enterprise mix) en az 35
Gbps performans saglamaldir. Bu degerler Ureticinin herkese agik olan web sitesinden yayinlanmis
olmalidir.

IPsec VPN throughput degeri en az 20 Gbps olacaktir. Bu deger 64KB HTTP paketleri 6lgiimis olmalidir.

Anlk olarak en az 5.000.000 oturum destekleyecektir. Saniyede en az 270.000 yeni oturum acma
kapasitesine sahip olacaktir. Bu deger 1 byte http paketleri ile dl¢tilmis olmalidir.

Cihaz Uzerinde yedekli glic kaynagi ve fanlar olacaktir. Gl¢ kaynaklari ve fanlar hotswap mimarisinde
calisacaktir.

Cihaz Uzerinde en az 20 adet sanal router ve en az 10 adet sanal firewall olusturulacak sekilde teklif
edilecektir.

Cihaz, mimari agidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima 6zelliklerini blnyesinde
bulundurmali ve asagidaki guvenlik servislerine sahip olmalidir.

a.Firewall

b.IPSEC VPN, SSL VPN

¢. Uygulama kontroll (Application Control)

Gartner Magic

d.Kullanici kimligi entegrasyon 6zelligi
e.SSL ¢6zme ve yonlendirme
f. URL Filtreleme

Cihaz QoS destekleyecektir. Kullanici adi/grubu, hedef/kaynak IP, Url kategoriye gore ve uygulama bazinda
bant genisligi sinirlamasi yapabilmelidir. Ayrica Trafik 6nceliklendirme yapabilecektir. Cihaz DSCP
marking yapabilecektir.

En az 4000 adet VLAN destegi olmalidir. Guvenlik Duvari LLDP (Link Layer Discover Protocol) protokolini
desteklemelidir. Boylece cihaz kendine bagl diger cihazlar ile ilgili bilgileri (Mac adresi, sistem ad,
kendine bagh port ile ilgili bilgileri) sunabilmelidir.

Guvenlik Duvarinin 802.3ad LACP, SNMPv3 ve DHCP-server dzellikleri olacaktir.

Guvenlik Duvarinin Netflow destedi olmalidir. Fiziksel port bazinda netflow profili tanimlanabilmelidir.

Guvenlik duvari openconfig, XML API ve REST API gibi otomasyon teknolojilerini destekleyecektir.

Path monitoring vb 6zellidi cihaz Gzerinde tanimlanan statik route tanimlari bagdastirilabilecektir. Boylece
tanimlanan statik yonlendirmeler Uzerinden saglanan erisimlerin calisip ¢alismadigini  kontrol
edebilecektir. Erisim olmadidi durumlarda statik yonlendirme satirini yénlendirme tablosundan otomatik
olarak kaldirarak alternatif yoldan erisim imkani saglanacaktir.
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Cihaz Gzerinde IPv4/v6 politika tabanl ydnlendirme yapilabilecektir.

Cihazlar IPv4 ve IPv6 IPsec destekleyecektir.

Cihaz Uzerindeki portlar Layer3 (routing mod) ve Layer2 (bridge mod), Layer 1 (vwire mod - saydam) ve
Monitoring (TAP mod) katmanlarinda calisabilecektir. Cihaz Uzerindeki farkli portlar cihaz modu
degistirmeden, ayni 6n tanimli sanal guvenlik Gzerinde farkh port modlarinda (L3, L2, L1, Tap)
calisabilecektir. Cihazin yeniden baglatiimasina gerek kalmadan Uzerindeki portlarin galisma seviyesi
istendigi gibi degistirilebilmelidir.

Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2, v3 desteklemelidir. Ayrica
RP (Rendezvous Point) olarak galisacaktir.

Cihaz GRE tunnel destekleyecektir.

Cihazin yeniden baslatimasina gerek kalmadan uzerindeki portlarin g¢alisma seviyesi (L2/L3, saydam,
monitoring) istendigi gibi degistirilebilmelidir.

MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir. Cihaz kullanici adi bilgilerini
birden fazla yontem ile (syslog, XML API, Active directory, XFF gibi) ayni anda dis kaynaklardan alip
kullanabilecektir.

Guvenlik duvari Gizerinde etiketleme yontemi ile dinamik kullanici gruplari olusturulabilecektir.

Cihaz SSL VPN, captive portal ve ¢ok faktorli koruma servislerinde kimlik dogrulamak icin Ldap, Radius,
saml gibi protokolleri destekleyecektir.

Cihaz Uzerinde en az 3000 (Ggbin) uygulamayi taniyabilen uygulama kontrol 6zelligi olacaktir. Cihaz ara
yuzinden bu deger gosterilecektir. Uygulama imzalari elle yiklenebilecektir.

Cihaz uzerinde asagdida belirtilen SSL VPN 6zelligi olmalidir.

a.Windows, MACOS cihazlar icin SSL VPN istemcileri desteklemelidir.

b.En az 15.000 SSL VPN baglantisini destekleyecektir.

c.VPN icin Detayli loglama ve raporlama ara yuzu sunacaktir.

d.Kullanici oturum agma (her zaman agik), Talep Uzerine, Oturum Oncesi (her zaman agik),
Oturum oncesi, ardindan istege bagl, Kullanici tarafindan baslatilan oturum 6ncesi baglanti
metotlarini destekleyecektir.

Cihaz uzerinde elle URL listeleri olusturulabilecektir. Bu liste ile URL filtreleme yapilabilecektir.

Inbound (girig) ve Outbound (¢ikis) yoniinde HTTPS inspection yapabilecektir. TLS 1.2 ve TLS 1.3 decryption
destegi olacaktir. HTTP/2 uygulamalari i¢in bitlin kontrol ézelliklerini kullanabilecektir. (App-control, IPS,
AV, dosya bloklama vb . ). HTTPS trafiginin incelenebilmesi icin gerekli olan Sertifika cihaza disardan
yuklenebilecektir. Ayni zamanda cihaz Uzerinde Uretilen bir self-signed SSL sertifika da bu amagc icin
kullanilabilecektir. Cihaz kendi tizerinde self-signed CA root sertifika Uretecektir.

Teklif edilecek cihaz kendi Uzerinde tum ydnetim fonksiyonlarini gerceklestirebilecek WEB ara ylzil
sunabilecektir. Cihaz kendi tzerinde loglama ve raporlama saglayabilecektir. Kurum igin ézellestiriimis
raporlar olusturulabilecektir.

Guvenlik duvar Uzerinde Yedeklenen kurallar ve konfigiirasyon yeniden baglatmaya ihtiyag duymadan geri
yuklenip aktif hale getirilebilecektir.

Cografi bolgelere veya Ulkelere gére guivenlik kurallari uygulanabilecek; bir kurala birden ¢ok cografi bélge
veya Ulke eklenebilecektir. Boylece belirli uygulama trafikleri istenen ulkeler icin engellenebilecektir

Cihaz glivenlik kurali bazinda dosya tipine gore ve engelleme yapabilecektir.

Mevcut cihazlardan Politika gegislerini ve kural optimizasyonunu yapacak servis ve yazilimlar tcretsiz olarak
saglanacaktir. Lisans gerekiyorsa bu servisler icin teklife dahil edilecektir.

Teklif edilen Cihazlar Network Packet ve SSL broker olarak ¢alisabilecektir.

a. Kural bazli olarak TCP, UDP paketlerini farkl cihazlara gdnderip alabilecektir. Zone,
kaynak/hedef IP, Uygulama ve kullanici kimligi bazli olarak paketleri farkli tGgtincu taraf trafik

isleme cihaz ya da sistemlerine (IPS, Network Forensic, Sandbox vb.) gonderebilmelidir.
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b. Cihazlar, Gzerine gelen istemci tabanh ve sunuculara dogru gelen web SSL trafigini decrypt
edebilmeli ve decrypt ettigi bu trafigi Gglincu taraf trafik isleme cihaz ya da sistemlerine (IPS,
Network Forensic vb.) gonderebilmelidir. Bahse konu lg¢iinci taraf cihaz ya da sistemler, trafik
Uzerinde gerekli islemleri gerceklestirdikten sonra teklif edilecek cihazlar bu trafigi Gg¢lincu taraf
cihaz ya da sistemlerden geri alip tekrar encrypt ederek trafigin yoluna devam etmesini

saglayabilmelidir.

Guvenlik duvari Uzerindeki yonetim ara yuzinde glvenlik kurallarini uygulama katmani seviyesinde

glncelleme ve politika optimizasyonu yapabilmek icin asagidaki 6zelliklerin bulunmasi gerekmektedir.
a.Uygulama imzasi tanimlanmamis kurallar ve bu kurallardan gegen uygulamalari son 7, 15 ,30

glin e gore raporlayabilecek ve listenen uygulama imzalari istenilenler secilerek kuralda aktif
hale getirebilecektir.

b.Fazladan tanimlanmis uygulama imzasi olan kurallari raporlayabilecektir. Kuraldan gecgen
uygulama imzalarini son 7, 15,30 giin e gore raporlayabilecektir.

c.Kurallardan gegen uygulamalarin ilk ve son gegis tarihi ve son 30 ginde ne kadar bant genisligi
tukettigi bilgisini raporlayabilecektir.

d.Son 30 gtin, 90 glin de kullanilmayan kurallari raporlayabilecektir.

Cihaz lzerinde asagida iletilen URL filtreleme 6zelligi olmaldir.

1

2)
3)

4)

5)

6)

7

8)

9)

URL filtreleme 6zelligi Active Directory ile entegre galigabilecek bu sayede Active Directory’de tanimli
olan kullanici ve kullanici gruplari bazinda URL filtreleme kurallari tanimlanabilecektir.

Guvenlik duvari ara yuzunden istenilen URL ler i¢in tekrar kategorilendirme talebi girilebilmelidir.

Gercek zamanl Web tehdidi 6nleme modiill ile yeni ve gelisen, daha 6nce goérilmemis tehditlere (6r.
kimlik avi, exploits, dolandiricilik(fraud), C2) karsi koruma saglayacaktir

Atlatma 6nleme modiill ile Gizleme(cloacking), sahte CAPTCHA'lar ve HTML karakter kodlamasi gibi
kagma tekniklerine kargi koruma saglayacaktir.

Guncel zararli yazilimlarin eristigi C&C (Command and Control) ve Malware Download URL listelerini
dinamik olarak giincelleyebilmelidir.

Gergek zamanl analiz yaparak kimlik hirsizligina karsi pishing sitelerini ve Java script tabanl ataklari
engelleyebilecektir.

imaj Algilama modiili ile web sayfalarindaki gorintiileri analiz edip kimlik avi girisimlerinde yaygin olarak
kullanilan markalari taklit edip etmediklerini belirleyebilmeli ve engelleyebilmelidir.

URL kategorilerini kullanarak security policy match kisminda kullanilabilmeli ve URL kategorisi igin farkli
bant genisligi sinirlandirma politikalari yazilabilmelidir.

URL leri ylksek (son 30 gun igerisinde url ile ilgili zararli aktivite bulunmasi) ve orta riskli (son 60 gin

icerisinde url ile ilgili zararh aktivite bulunmasi) olarak kategorize edebilecektir.

10) Son 32 gunde kayit edilmis URL leri (new registered domain) kategorize edebilecektir.

11) Erigilen URL ler in detayli olarak loglari tutulabilecek ve syslog ile harici sistemlere aktarilabilecektir.
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12) Oltalama (phishing) saldirilarina karsi, kullanici kimlik kontrol ézelligi olacaktir. Onerilecek ¢dziim ile

HTTP/HTTPS POST seviyesinde kullanici ve sifre bilgilerinin  gdnderilmesini/calinmasini

engelleyebilmelidir. Kullanici kimlik bilgilerinin kontrolini Active Directory ile entegre bir sekilde

yapabilmelidir. Bu 6zellik igin gerekli ayni Ureticiye ait yazilim, lisans vb bilsenler teklife dahil edilecektir.

13) Dil ¢eviri web sitelerine (6r. Google Ceviri) girilen URL'lere URL Filtreleme politikalari uygulayabilecektir.

14) Son kullanicilar web aramalarinin ve internet arsivlerinin énbellege alinmis sonuglarini gérintilemeye

calistiginda URL Filtreleme politikalari uygulanabilecektir.

15) Guvenli Arama (safe-search - Google, Yandex, Yahoo veya Bing) 6zelligi ile Kullanicilarin arama

sonuglarinda uygunsuz igerigin goruntilenmesi engellenebilecektir.

16) Cihaz Uzerinde detaylari asagida belirtilen IPS 6zelligi olmalidir.
a.Farkh kullanici veya kullanici gruplari igin farkli IPS politikalari olusturulabilmelidir.

b.Cihaz lzerindeki IPS imzalari CVE id lerine, kritiklik seviyelerine ve host (client/server) tipine goére

aranabilecektir.

C.IPS sisteminin saldirilari kargilama bigimi, sistem yoneticisi tarafindan her bir imza igin ayrn ayr

ayarlanabilmelidir. imzalarda farkli aksiyonlar alinabilmelidir. IP bloklamasi kaynak IP ve hem kaynak

hem hedef IP bazinda yapilabilecektir.

d.IPS ozelliginde saldinlara karsi kullanilan filtreler, giincelleme dosyasindan ya da internet (zerinden

giincellenebilmelidir. Ayrica eger istenirse, imza glincellemeleri kullanici miidahalesi olmadan otomatik

olarak da yapilabilmelidir.

e.0Onerilecek IPS fonksiyonunda saldiri imzalarina bagimh kalmaksizin saldirilari engelleyen Protokol

Anormallik Tespiti (Protocol Anomaly Detection) teknolojisine sahip olacaktir.

f. Inline derin 6grenme algilama modelleri araciligiyla gercek zamanh trafik incelemesini kullanarak kaginma

amagli komuta ve kontrol (C2) tehditlerine karsi koruma saglamasi gerekmektedir.
g.IPS fonksiyonu asagidaki saldiri tiplerine karsi koyabilmelidir;
® Brute Force
® Code/Command execution
® Sql-injection
e Exploit-kit
o Denial of Service
o Info-leak
e Overflow
® Scan

46) Cihaz Uizerinde detaylari asagida belirtilen Anti-Spyware tespit ve engelleme 6zelligi olmalidir.
a.Port ve protokolden bagimsiz ¢alismali, internete dogru yapilan tiim ip trafigini inceleyebilmelidir.

b.Bilinen botnet’ler icin imza temelli bloklama yapabilmelidir. Her bir botnet imzasi icin alinabilecek

aksiyonlar sistem yoneticileri tarafindan konfigiire edilebilmelidir.
c.imzalarda farkl aksiyonlar alinabilmelidir.

d.Farkl kullanici veya kullanici gruplari igin farkli Anti-spyware politikalari olusturulabilmelidir.
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e.Botnet fonksiyonu asagidaki saldiri tiplerine karsi koyabilmelidir;
e Adware
® Botnet
® Backdoor
® Browser-Hijack
e Data-theft
e keylogger
® spyware
® net-worm

® p2p-communication

47) Cihaz Uzerinde detaylari asagida belirtilen Anti-Virlis ve Anti-Malware tespit ve engelleme sistemi olmalidir.

a.Bilinen virtsler icin imza temelli bloklama yapabilmelidir.
b.Anti-virtis imzalar payload tabanli olmalidir, hash tabanli olmamalidir.

C.Akan dosya trafigini tarayabilmelidir. Arsivlenmis dosyalari tarayabilmelidir.

d.FTP, HTTP, HTTP2, SMB, POP3, IMAP protokolleri Uzerinden transfer edilen zararli dosyalan

engelleyebilecektir.

e.Anti-virlis mimarisi Active Directory ile entegre ¢alisabilecek bu sayede Active Directory’de tanimh olan

kullanici ve kullanici gruplari bazinda Anti-virls kurallari tanimlanabilecektir.

f. Farkli kullanici veya kullanici gruplari igin farkh Anti-viris politikalar olusturulabilmelidir.

KURUM FiRMA
ISTANBUL BiLGi UNiVERSITESI
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