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TEKNIiK SARTNAME

Isin cesidi: Kampiis Kablosuz Erisim Cihazlar, Ag Giivenlik Kontrol Cihazlar1 ve Ag Yonetim
Uriinii Alimi

Isin niteligi: Mevcuttaki verimli ¢alisma Omiirlerini tamamlayan kablosuz erisim cihazlar, ag
giivenlik kontrol cihazlar1 ve ag yonetim cihazlarinin, uygulamalarinin yenilenmesi ve artan kapasite
ihtiyaclarinin karsilanmasi i¢in yeni donanimlarin alinmasi isidir.

Alinmasi planlanan iiriinler:

Kablosuz Ag Donanim Uriinleri, Ag Giivenlik Kontrol Uriinleri ve Ag Yénetim Uriinii Alimi

Sartnamede;

Istanbul Bilgi Universitesi — BILGI,

Bilisim Teknolojileri Departmani — BT Dept.,

Teklif veren kurulus — FIRMA,

Satin alinmasi yapilacak donanim/yazilim/hizmet — URUN olarak anilacaktir.

ON KOSULLAR

Isbu sartname, BILGI'nin kendi lokasyonunda konuslandirdigi verimli ¢alisma omiirlerini
tamamlayan Kablosuz Erisim Cihazlari, Ag Giivenlik Kontrol Cihazlari ve Ag Yonetim
Uriinlerinin yeni, giincel iiriinlerle degistirilmesi, artan kapasite ihtiyacinin karsilanmasi igin
ihale kapsamindaki URUN’lerin konusunda bilgi birikimine sahip olan FIRMA dan alimin
yapilmasini kapsamaktadir.

URUN teslim yeri, BILGI’ nin Santral Kampusu — BT Departmanidir. URUN; iizerinde adu, tipi,
modeli, seri numaralar1 ve {retici firma adimi tasiyan orijinal ambalajlarda teslim edilecektir.
URUN’le birlikte gelen her tiirlii tanitict dokiiman, fatura ve garanti belgesi, irsaliyesi, kullanim
kilavuzu ve aksesuarlar1 tam ve eksiksiz olarak BILGI yetkilisine teslim tutanag ile teslim
edilecektir.

FIRMAnin teslim edecegi iiriin fiyatlar;, BILGI’nin gdsterecegi adrese teslim fiyatlaridir. Her
tiirli nakliye, navlun, sigorta, giimrilk ve benzeri maliyetler dahil fiyatlardir ve FIRMA
tarafindan karsilanacaktir. FIRMA, resmi teklifinde belirtmis oldugu {iriin fiyatlar1 haricinde
baska higbir kosul veya isim altinda bedel talep etmeyecektir.

URUN’{in teslim siiresi, siparis tarihinden itibaren en fazla 6(alt1) haftadir. Ancak kanunlarda
belirtilen miicbir sebeplerden dolay: teslim siiresinin uzamast durumunda taraflar yeni teslim
tarihi belirleyecektir. Miicbir sebep halleri disindaki gecikmeler, cezaya tabidir.

URUN’ iin belirtilen siirede teslim edilmemesi veya teklif edilen ve onaylanan URUN’den farkli
model/nitelikte getirilmesi durumunda, olusacak zarardan dolayr BILGI’nin ugrayacag: maddi ve
manevi tazminatlar FIRMA tarafindan kayitsiz sartsiz kabul edilecektir.

Mevecut iiriinlerin kullaniminin 10 yili gectigi g6z 6niinde bulundurularak satis, destek ve verimli
kullanim 6mri suresi (End of Sale / End Of Support / End Of Life) azaldigindan dogrudan yeni
urtinler teklif edilecektir.
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TEKNIK OZELLIKLER

¢ Ortam Kablosuz Erisim Cihazi (330 adet)

Onerilecek olan kablosuz ag erisim cihazi (kablosuz erisim noktas1), ii¢ radyolu olmali ve ETSI
standartlarinda 2.4 GHz, 5 GHz ve 6 GHz frekans bandinda ¢alisabilmelidir.
AP(AccessPoint-Erisim Noktasi) cihazi band yonlendirmeyi destekliyecek ve 6 GHz 6zellikli
istemcilerin 5 GHz radyodan ¢ikip 6 GHz radyoya baglanmasina yardimci olacaktir. Wi-Fi 6E
istemcileri otomatik olarak 6 GHz radyoya baglanmaya yonlendirecektir.

Kablosuz erisim noktasi, teklif edilen merkez kablosuz ag kontrol cihaz1 tarafindan
yonetilebilmelidir. Kablosuz erisim noktasi tizerindeki kullanict trafigi, merkez kablosuz ag
kontrol cihazi lizerinden aga iletilmelidir.

Kablosuz erisim noktasi, IEEE 802.11n, IEEE 802.11a/g, 802.11ac Wave 2 ve 802.11ax
standartlarin1 uyumlu olarak destekleyecektir.

Kablosuz erisim noktasi, ETSI standartlarinin izin verdigi sayida erisim noktasi ile, ayn1 ortamda
yan yana frekans Ortiismesi olmadan c¢alisacaktir.

Cihaz iizerindeki kullanicilar 802.11n standardinda 444.4 Mbps, 802.11ac standardinda 866.7
Mbps, 802.11ax standardinda 3.9 Gbps hiza ulagabilmelidir.

802.11ax standarti Ozelliklerinden OFDMA, Target Wake Time ve BSS Coloring
desteklenecektir.

Kablosuz erisim noktast 802.11 dynamic frequency selection (DFS), maximal ratio combining
(MRC), cyclic shift diversity (CSD) ve 20, 40, 80 ve 160 MHz kanallarini desteklemelidir.
Kablosuz erisim noktasi, 2x2 MU-MIMO (MultiUser - Multiple Input Multiple Output)’u
desteklemelidir. Erisim noktasi; en az 2 (spatial stream) destekleyecektir,

Kablosuz erisim noktasi iizerinde en az 1 adet 100, 1000, 2500 Multigigabit Ethernet (RJ-45) —
IEEE 802.3bz port bulunacaktir.

AP iizerinde 2,4 GHz i¢in kazanimi en az 4 dBi, 5 GHz i¢in kazanimi en az 5 dBi ve 6 GHz i¢in
kazanimi1 en az 5 dBi olan entegre dahili antenler bulunmalidir.

AP tizerinde en az 1 adet lokal yonetim amagli RJ-45 konsol portu bulunacaktir.

AP iizerinde en az 1 adet 4.5w gii¢ ¢ikisi saglayabilen USB 2.0 portu bulunacaktir.

Kablosuz erisim noktasi, IEEE 802.3af (PoE), 802.3at (PoE+) ve 802.3bt (UPOE) ile UTP kablo
tizerinden beslenebilmelidir. PoOE+ veya UPoE kullanilmasi durumunda wireless 6zellikleri tam
kapasite ile calisabilmelidir.

AP iizerinde 10T uygulamalar1 i¢in Bluetooth Low Energy (BLE) destegi bulunmalidir.

Cihaz Kablosuz saldir1 engelleme sistemelerinin sensoru seklinde calisabilecektir. Kapsama alani
icinde bulunan kuruma ait olmayan kablosuz erisim noktalarin1 da tespit edebilecektir. Ayni
anda hem saldirt engelleme sensoru olarak c¢alisabilmeli hem de istemcilere hizmet
verebilecektir.

Cihaz kullanicilart kesintisiz ve sorunsuz video yayin alabilmesi i¢in multicast video yaymini
unicast olarak kullanicilara gonderebilmelidir ve bu trafigi kablosuz erisim noktasi iizerinde
unicast’e c¢evirmelidir. Merkezi kontrol cihaz1 ile unicast’e c¢evrilen c¢oziimler kabul
edilmeyecektir.

Cihazin ¢ikis giicii (transmit power), ETSI standartlarina uygun olmalidir. Cikis giicii, standarlar
igerisinde farkli seviyelere ayarlanabilmelidir.
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e Kablosuz erisim noktasi, Wi-Fi Protected Access (WPA) ve WPAZ2 sertifikasyon yontemlerini
desteklemelidir. WPA2 i¢in AES (advanced encryption standart) sifreleme destegi bulunmalidir.
Kablosuz erisim noktasi, IEEE 802.111 giivenlik standartin1 desteklemelidir.

e Kablosuz erisim noktasi, IEEE 802.1x authentication destegine sahip olmalidir.

e Kablosuz erisim noktasi iizerinde, cihazin durumunu, ethernet baglantisinin durumunu ve
aktivitesini, kablosuz baglantinin durumunu ve aktivitesini gosteren LED veya LED ler
bulunmalidir.

e Cihazin duvara, tavana ya da masa iistiine monte edilmesini saglayan kitler birlikte verilecektir.

Dis Ortam Kablosuz Erisim Cihazi (30 adet)

e Onerilecek olan kablosuz ag cihazi (kablosuz erisim noktasi), ii¢ radyolu olmali ve ETSI
standartlarinda 2.4 GHz ve 5 GHz frekans bandinda ¢alisabilmelidir.

e Kablosuz erisim noktasi, merkezi kablosuz ag kontrol cihazi tarafindan yonetilebilmelidir.
Kablosuz erisim noktasi lizerindeki kullanict trafigi, merkez kablosuz ag kontrol cihazi
lizerinden aga iletilmelidir.

e AP ayrica, kendisi kablosuz ag kontrol cihazi olarak da hizmet verebilmelidir. Kendisine bagl
en az 100 adet ayn1 marka, farkli modelde erisim noktasini yonetebilmelidir, bu erisim noktalar
icin merkezi kablosuz ag kontrol cihazi (WLC) roliinli iistlenebilmelidir. Ayrica bu yapr ile
maksimum 2000 istemciye hizmet verebilmelidir.

e Kablosuz erisim noktasi, IEEE 802.11n, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g ve
802.11ac, 802.11ax standartlarin1 destekleyecektir.

e Kablosuz erisim noktasi, ETSI standartlarinda 13 (onii¢) adet ¢alisma kanalin1 destekleyecektir
ve 3 (lic) adet kablosuz erisim noktast ayni ortamda yan yana frekans Ortlismesi olmadan
calisacaktir.

e Cihaz iizerindeki kullanicilar 802.11n standardinda 890 Mbps, 802.11ac standardinda 3,47 Gbps
ve 802.11ax standardinda 5,38 gbps( 160 MHz with 5 GHz and 20 MHz with 2.4 GHz) hiza
ulasabilmelidir.

e Kablosuz erisim noktas1 802.11 dynamic frequency selection (DFS), maximal ratio combining
(MRC), cyclic shift diversity (CSD) ve 20, 40, 80 ve 160 MHz kanallarini desteklemelidir.

e Kablosuz AP, 2.5Ghz de 4x4 MU-MIMO (Multi User - Multiple Input Multiple Output)’u ve 4
SS (spatial stream)’]l, 5Ghz de 2 adet radyolu 2x2 MU-MIMO ve 2 SS desteklemelidir.

e Kablosuz AP uUzerinde en az 1 adet 100/1000/2500 multigigabit ethernet BaseT portu (RJ-45)
bulunacaktir. Ayrica 1 adet Gigabit Ethernet SFP Fiber portu bulunacaktir. Fiber portu GLC-LX-
SM-RGD ve GLC-SX-MM-RGD gibi giiglendirilmis fiber sfp modiillerini destekleyecektir.

e Kablosuz AP lizerinde en az 1 adet 10/100/1000 BASE-T PoE Destekli (802.3af) downlik portu
bulunacaktir.

e AP iizerinde 1 adet lokal yonetim amacli konsol portu bulunacaktir.

e AP i¢in 2,4 GHz ve 5 GHz i¢in kazanimi 13 dBi kadar olan harici anten secenekleri
bulunmalidir. 6 adet harici anten takilabilmelidir. Ap’ler harici antenleri ile beraber teslim
edilecektir. antenler omnidirectional olmalidir.

e AP lzerinde entegre dahili Bluetooth Diisiikk Enerji (BLE) 5 radyo olmalidir, boylece varlik
izleme, yol bulma ve analitik gibi konum tabanli kullanim durumlarini miimkiin kilmalidir.

e Kablosuz AP, 802.3af Power over Ethernet (PoE), 802.3at PoE+, 802.3bt PoE++, Cisco
Universal PoE (Cisco UPOE) standartlar1 ile UTP kablo iizerinden beslenebilmelidir. IEEE
802.3bt kullanilmas1 durumunda tam kapasite ile ¢alisabilmelidir.
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e Cihaz Uzerinde spectrum analyzer donanimi bulunmalidir (RF ASIC). Bu donanim iizerinden
alian bilgiler ile wireless enterferansa karsi self healing ve WLAN optimizasyonu, merkezi
kontrol cihazi ile birlikte yapilabilmelidir.

e Cihazin OFDMA destegi hem uplink hem de downlink yoniinde olacaktir.

e Cihazin BSS coloring destegi olacaktir.

e Cihaz kablosuz saldir1 engelleme sistemelerinin sensoru seklinde galisabilecektir. Kapsama alani
icinde bulunan kuruma ait olmayan kablosuz erisim noktalarin1 da tespit edebilecektir. Ayni
anda hem saldirnn engelleme sensoru olarak calisabilmeli hem de istemcilere hizmet
verebilecektir.

e Cihaz kullanicilar kesintisiz ve sorunsuz video yayin alabilmesi i¢in multicast video yayinini
unicast olarak kullanicilara gonderebilmelidir ve bu trafigi kablosuz erisim noktasi iizerinde
unicast’e c¢evirmelidir. Merkezi kontrol cihazi ile unicast’e ¢evrilen c¢oziimler kabul
edilmeyecektir.

e Cihazin ¢ikis giicii (transmit power), ETSI standartlarina uygun olmalidir. Cikis giicii, standarlar
icerisinde farkli seviyelere ayarlanabilmelidir.

e Kablosuz erisim noktasi, Wi-Fi Protected Access (WPA) ve WPA2 sertifikasyon yontemlerini
desteklemelidir. WPA2 i¢cin AES (advanced encryption standart) sifreleme destegi bulunmalidir.

e Kablosuz erisim noktasi, IEEE 802.1x authentication destegine sahip olmalidir.

e Kablosuz erisim noktasi, IEEE 802.111 giivenlik standartin1 desteklemelidir.

e Kablosuz erisim noktasi iizerinde, cihazin durumunu, ethernet baglantisinin durumunu ve
aktivitesini, kablosuz baglantinin durumunu ve aktivitesini gosteren LED veya LED ler
bulunmalidir.

e Kablosuz erisim noktast lizerindeki konfigiirasyon, gerektiginde tek bir butona basarak
silinebilmeli ve fabrika ¢ikis degerlerine doniilebilmelidir.

Kablosuz Ag Yonetim Cihazi/Kablosuz Denetleyici (2 adet)

e Teklif edilen Kablosuz Denetleyici bu sartnamede teklif edilecek kablosuz baglanti noktalarini
yonetecektir. Uriin donanim olarak tekliflendirilecektir. EOS duyurular1 yapilan iiriinler
tekliflendirilmeyecektir. Uriin donanimsal olarak tekliflendirilecektir.

e Teklif edilen Kablosuz Denetleyici en az 500 adet AP yi destekleyecek sekilde
tekliflendirilecektir.

e Istenilen Kablosuz Denetleyici ek bir cihaz, parca veya karta ihtiyag olmadan en az 250 adet
lokal aga bagli kablosuz erisim noktasina ayni1 anda hizmet verebilecektir. Istenmesi durumnda
lisans arttirimu ile bu say1 en az 500 olacak sekilde arttirilabilecektir.

e 5000 adet son kullanicrya kadar destek verecektir. Istenilmesi durumunda lisans arttirmi ile bu
deger 10000 adet kullaniciya kadar arttirilablecektir.

o Kablosuz Denetleyici istenildigi taktirde N+1 yedekliligi desteklemelidir, aktif denetleyicinin
devre dist kalmasi durumunda iizerindeki kullanicilar ve oturumlar1 kayip yasanmadan yedek
denetleyiciye aktarilabilmelidir.

e Kablosuz Denetleyici en az 5 Gbps throughput degerine sahip olmalidir. Kablosuz denetleyicinin
sagladigi en yiiksek throughput degeri, lizerinde eger varsa firewall servisleri acilinca herhangi
bir diisiise ugramamalidir. Istenilmesi durumunda lisans arttirimi ile desteklenen throughput
degeri min 10 Gig olacak sekilde arttirilabilecektir.
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e Kablosuz Denetleyici, IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wavel and Wave2, 802.11ax
kablosuz standartlarini destekleyecektir.

e Kablosuz denetleyici ayrica IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX specification,
1000BASE-T, 1000BASE-SX, 1000-BASE-LH, IEEE 802.1Q VLAN tagging, IEEE 802.1AX
Link Aggregation kablolu ag protokollerini desteklemelidir.

e Kablosuz Denetleyici DTLS detekleyecektir. Kablosuz Denetleyici ile erisim noktasi arasindaki
trafik sifreli ve giivenli olmalidir. Bu 6zellik erisim noktast WAN veya LAN baglantis1 fark
etmeksizin kullanilabilir olmalidir.

e Kablosuz Denetleyici ve bagl oldugu donanim/yazilimlar ile tiim kablosuz erisim noktalarinin
kanal, ¢ikis giicii gibi ayarlamalarin1 otomatik yapilmali, degisen kosullara, sinyal giiriiltii
durumlarina, ortamdaki yabanci kablosuz ag donanimlarina gore ¢ikis giicli ve kanallar1 otomatik
degistirebilmelidir. Ortamda mikrodalga, bluetooth gibi enterferans kaynaklar1 varsa, Kablosuz
Denetleyici bunu tespit ederek, kablosuz erisim noktalarimi farkli kanallara otomatik
atayabilmelidir. Ayn1 kapsama alaninda bir kablosuz erisim noktasinin servis vermemesi, diger
cihazlar tarafindan fark edilebilmeli, komsu cihazlar otomatik olarak yaymn giiclerini artirip
servis vermeyen kablosuz erisim noktasindan kaynakli RF kapsama boslugunu azaltmaya
calismalidir.

e Kablosuz Denetleyici ve bagli oldugu donanim/yazilimlar ile ayn1 kapsama alanina hizmet veren
iki kablosuz erisim noktasi arasinda kullanicilara yiikk paylasimi yapabilmelidir. Bu yiik
paylasimi, kullanici sayisina gore ayarlanabilmelidir.

e Istenmesi durumunda Kablosuz Denetleyici erisim noktalarimi sadece yonetmeli ve trafigi kendi
tizerinden gecirmeden de kablosuz ag yapisi kurabilmelidir. Bu islemi WAN baglantisi
tizerinden uzak ofisler i¢in de yapabilmelidir. Olast WAN baglantisinin kesilmesi durumunda
erisim noktalar1 o anki ¢aligsmalarina devam edebilmelidir. WAN baglantisi saglanamadigi siire
icinde, uzak erisim noktalar lizerlerine yeni kullanici alma, erisim noktalar1 arasinda roaming,
varsa lokaldeki radius server yetkilendirmesi ve varsa lokal portal erisimi iglemlerinin tamami
yapilabilmelidir. Bu islemler i¢in gereken donanim, yazilim ve lisanslar teklife dahil edilecektir.
Bu 06zelligin tanimlanan bi¢imde yapilamamasi durumunda esdeger 6zelliklerde en az 1 adet ek
koblosuz denetleyici daha teklif edilecektir.

e Kablosuz Denetleyici, uyumlu erisim noktalar1 arasinda mesh yapi kurulumu ve yonetimini
destekleyecektir.

e Kablosuz Denetleyici en az 4096 WLAN ve en az 4096 VLAN destekleyecektir. Cihaz tekbir
SSID’ye baglanan kullanicilari birden fazla farkli VLAN lara yonlendirebilecektir.

o Kablosuz Denetleyici tzerinde, belli bir anda hangi tipte/modelde kag kablosuz erisim noktasinin
sisteme bagli oldugunu goriilebilmelidir.

e Kablosuz Denetleyici, birden fazla bantta farkli MAC adresleriyle yayin yapan kablosuz erisim
noktalarini tek bir kablosuz erisim noktasi seklinde gdosterebilmelidir.

e Kurulacak sistemde, bir kullanicinin bir kablosuz erisim noktasinin kapsama alanindan diger bir
kablosuz erigim noktasinin kapsama alanina gegerken hissetmeyecegi sekilde baglantiyr devam
ettirecek “mobility” 6zelligi bulunmalidir.

e Kablosuz Denetleyici ile misafir kullanicilara bir web arayiizii ¢ikartarak buradan yetkilendirme
yapilmasi miimkiin olmalidir. Isteklinin &nerecegi markaya ait donanim/yazilimlarda, misafir
kullanicilara degisik haklar ve sinirlamalar tanimlanabilecegi bir ¢6ziim sunulabilmelidir. (belli
bir VLAN’a atama, belli bir siire sistemi kullanma, belli IP bloklarina erisim vs.). Kullaniciya
cikacak web arayiizii idare tarafindan &zellestirilebilmeli, gerektiginde harici bir baska web
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sunucuya yoOnlendirilebilmelidir. Kullanicilara ¢ikartilacak web ara yiiziinden girilecek sifre
bilgileri, idarenin kullandig1 Radius /Ldap sunucular iizerinden yetkilendirilebilmelidir.

Tiim kablosuz erisim noktalarinin yazilim siiriimii merkezi olarak denetlenebilmelidir. Yeni bir
yazilim, Kablosuz Denetleyiciye eklendigi anda, otomatik olarak tiim ag cihazlarina ayni anda
veya gruplar halinde yazilim yiikseltmesi yapilabilmelidir.

Kablosuz Denetleyici, Telnet, SSH, http ve https protokolleri kullanilarak yonetilebilmelidir.
Kablosuz Denetleyici entegre bir DHCP sunucu destegi saglayacaktir.

Kablosuz Denetleyicinin, IPv6 protokol destegi olmalidir. Kablosuz Denetleyici, IPv6 adresine
sahip kullanicilara hizmet verebilmelidir.

Kablosuz denetleyicinin QoS destegi olmalidir. QoS politikalar1 erisim noktasina, yayimnlanan
SSID’ye 2.4 / 5 GHz bandina yapilabilmelidir. Adil bant genisligi atamas1 yapilabilmelidir.
Kablosuz Denetleyici ek bir donanim veya yazilima ihtiyag duymadan entegre bir uygulama
tanima sistemi barindirmalidir. Cihaz kendi iizerinden gegen trafige derin paket inceleme (Deep
Packet Inspection) tekniklerini uygulayarakuygulama taniyabilmelidir. Siniflandirdig:
uygulamalara QoS atayabilmeli ve bant genisligi belirtebilmelidir.

Taninan uygulamalar i¢in yapilan QoS islemi teklif verilirken aciklanmali ve QoS ve/veya rate
limiting parametreleri, en az paket boyutu gibi degerler belirtilmelidir. Ayrica uygulama tanima
ozelligi ile ilgili gegmise doniik raporlar alinabilmelidir. Eger bu 6zellik tanimlandigi bigimde
desteklenmiyorsa esdeger Ozelliklerde en az 1 adet ek koblosuz denetleyici daha teklif
edilecektir.

Istenildiginde kablosuz ag trafik analizi yapilabilmesi amaci ile WLC netflow veya sflow destegi
saglamalidir.

Kurulacak Kablosuz Ag Sistemi WPA2-Enterprise (802.1X kullanim1 i¢in) uyumlu olmalidir.
Tum EAP (EAP-TTLS gibi) tiplerinin sorunsuz olarak ¢alismasini desteklemelidir.

Merkezi yoOnetim islerinde kullanilan tiim donanimlarin iizerinde takili olan flash disk ve
hafizalar donanimsal olarak desteklenen en iist kapasitede ve hizda olacaktir.

Kablosuz Denetleyici, kendisine bagli AP'lerin, ortamdaki en uygun kanali belirlemek icin
yaptig1 RF taramalar sirasinda, ortamda yliksek yogunlukta trafik olusturan kullanicilar varsa,
RF tarama 6zelligini erteleyebilmelidir.

Havay1 ger¢cek zamanl izleyip, birinci katmanda RF analizi yapabilme modulu olmalidir

WLC sistem dist (rogue) AP’larinin sistem yoOneticisi tarafindan tanimlanan kurallarla tespitine
ve bu AP’larina kullanicilarin baglanmasinin engellenerek etkisizlestirilmelerine olanak
saglamalidir.

Cihaz {izerinde en az 4 adet 1 / 2,5 Gb Ethernet modiil yuvas1 ve USB 3.0 baglant1 ara yiizii
olacaktir. 2 adet 1/10G Fiber Uplink portu olacaktir.

Teklif edilecek iirliniin tiim aksesuarlar1 (kabin montaj kiti, vida v.s) ile birlikte teklif edilecektir.
Sistemin REST API destegi olmali ve tiglincli parti uygulama ve yazilimlarla entegre
edilebilmelidir.

Sistemin Ag Erisim Kontrol Sistemi ile entegrasyonu olmalidir.

Sistemin yoneticileri i¢in rol tabanli erisim yetkileri tantmlamak miimkiin olmalidir.

Sistem VXLAN kullanilan yazilim tabanli (Software-Defined) bir {ist katman yapinin
otomasyonunu desteklemelidir. Teklifte bu istenmemekte olup; talep edildiginde yazilim
yukseltmesi, sisteme entegre edilmesi ya da lisans alimi ile saglanabilmelidir.
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Ag Erisim Kontrol (NAC) Yazilimi (25000 es zamanh kullanicr)

En az 25000 (yirmi bes bin) es zamanli baglantiy1 ve cihaz erisim yonetimini destekleyecektir.
Madde 1.1.30. de son kullanic1 bilgisayarlarinda talep edilen 6zellikler icin lisans gerekli ise es
zamanli olarak en az 10000 (on bin) adet son kullanici1 bilgisayarini destekleyecektir.
Teklif Edilecek Ag Erisim Kontrol Sistemi, sanal makine olarak teklif edilecektir. Idarenin
saglayacagi sanallastirma platformu iizerine kurulumu yapilacaktir.
Teklif edilecek ¢oziim bilesenleri farkli sanal makinalar tizerine kurulabilecektir. Yedekli sekilde
calisabilecek 3 adet sanal makine igin gerekli lisanslar teklife dahil edilebilecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi, ag lizerindeki her bir ug¢ cihazin (PC, Yazici, IP
Telefon, IP Kamera, IP Video Konferans Cihazi, Akilli Telefon, Tablet Bilgisayar, Mobil
Cihazlar vb.) ag erisimiyle ilgili kimlik dogrulama, yetkilendirme, politika atama ve kontrol
islemlerinin merkezi olarak yapilmasini saglayacaktir.
Teklif edilecek Ag Erisim Kontrol Sistemi hem kablolu kullanicilar hem kablosuz kullanicilar
icin kullanilabilecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi VPN kullanicilar1 i¢in RADIUS sunucu 6zelliklerini
destekleyecektir. Bu kullanicilar i¢in kimlik dogrulama, yetkilendirme ve accounting
yapabilecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi Active Directory entegrasyonu olacaktir, bu sayede
rol tabanli erisim imkani saglayacaktir.
Teklif edilecek Ag Erisim Kontrol Sisteminin IPv6 destegi olacak ve IPv6 kullanan cihazlar i¢in
kimlik dogrulamay1 destekleyecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi yonetim, raporlama, politika ve kural tanimlama
fonksiyonlarini saglayacaktir.
Teklif edilen Ag Erisim Kontrol Sistemi etki alaninda oturum agan ilgili departman bilgisine
gore ilgili VLAN a atayabilecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi poligelerin uygulanmasi i¢in, sanal sistemler
icerisinde de aktif-aktif/yedekli calismayi destekleyecektir.
Teklif edilecek Ag Erisim Kontrol Sistemi asagidaki sanallastirma platformlari tizerine
kurulabilecektir:

o VMware ESXi

o Microsoft Hyper-V on Microsoft Windows Server 2012 R2 and later

o KVM on QEMU 2.12.0-99 and later

o Nutanix AHV 20220304.392
Misafir ve ¢alisan yetkilendirmesi i¢in misafir karsilama (captive portal) destekleyecektir.
Misafir kullanicilar BILGI yetkili personeli onay1 (sponsor) ile aga dahil olabilecektir.
BILGI ¢alisanlari ise Radius, Ldap ve Aktif Dizin yetkilendirmesi ile sisteme kisisel mobil
cthazlarimi kayit edebilecektir.
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e Misafirler aga dahil olurken, ziyarete geldikleri BILGI personeli (sponsor) onay1 sonrasinda
misafir kullanicinin sifresi BILGI de bulunan SMS web servisi kullanilarak cep telefonuna
iletilecektir.

o Sifreler e-posta yoluyla da iletilebilecektir.

e Kullanicilarla ilgili raporlar iiretebilecektir.

e 802.1x ve MAC authentication bypass dogrulama ve yetkilendirmeleri destekleyecektir.

e PEAP, TTLS, EAP-TLS, MSCHAP vl ve MSCHAP v2 destegi olacaktir.

e 802.1x uyumlu ve CoA destekli {irtinler i¢in marka bagimsiz ag cihazlar1 ile uyumlu
caligabilecektir.

e Ag erisim kontrol sisteminin IPv6 destegi olacak ve IPv6 kimlik dogrulamay1 destekleyecektir.

e Teklif edilecek Ag Erisim Kontrol Sisteminin RADIUS CoA destegi olacaktir.

o Teklif edilecek Ag Erisim Kontrol Sisteminin, EAP-FAST, PEAP, EAP-TTLS, EAP-TLS, EAP-
TEAP, PAP, CHAP, MSCHAPV1 ve 2, EAP-MDS5 destegi olacaktir.

e Teklif edilecek Ag Erisim Kontrol Sisteminde bulunan RADIUS uygulamasina birden fazla
Active Directory domaine dahil olabilecek ve bu kimlik depolarindan kimlik dogrulamasi ve
yetkilendirme yapabilecektir.

e Teklif edilecek Ag Erisim Kontrol Sistemi, kimlik dogrulamasini bir kimlik deposundan,
yetkilendirmeyi baska bir kimlik deposundan yapabilecektir.

o Teklif edilecek Ag Erisim Kontrol Sistemi, LDAP/Active Directory ile uyumlu ¢alisabilecektir.

o Teklif edilecek Ag Erisim Kontrol Sistemi, akilli cihazlar ile (akilli telefon, tablet) uyumlu
calisabilecek, cihazlara 6zel arabirimler ile mobil cihazlar1 destekleyecektir.

e Teklif edilecek Ag Erisim Kontrol Sistemi, 802.1x uyumlu marka bagimsiz tiim ag cihazlar ile
uyumlu calisabilecektir.

e Sistem asagidaki sistemlerle entegre ¢alisarak kimlik dogrulamas1 yapabilmelidir.

e Microsoft Windows Active Directory 2012

e Microsoft Windows Active Directory 2012 R2

e Microsoft Windows Active Directory 2016

e Microsoft Windows Active Directory 2019

e Microsoft Windows Active Directory 2022

e SunONE LDAP Directory Server

e OpenLDAP Directory Server

e Any LDAP v3-compliant server

e ADas LDAP

e RSA ACE/Server

e RSA Authentication Manager

e Microsoft Azure MFA

e Oracle Identity Federation (OIF)

e Secure Auth

e Microsoft SQL Server
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e Oracle
e PostgreSQL
e Sybase

o Teklif edilecek sistem asagidaki IEEE standartlarina uyumlu olacaktir.

e - IEEE802.1X-Std-2001

e - IEEE802.1X-Std-2004

e Teklif edilecek sistem asagidaki RFC standartlarina uyumlu olacaktir.

e RFC2138 - RADIUS

e RFC2246 - TLSv1.0

e RFC2548 - Microsoft Vendor-specific RADIUS Attributes

e RFC2759 - Microsoft PPP CHAP Extensions, Version 2

e RFC2865 - RADIUS

e RFC2866 - RADIUS Accounting

e RFC2867 - RADIUS Accounting Modifications for Tunnel Protocol Support

e RFC2868 - RADIUS Attributes for Tunnel Protocol Support

e RFC2869 - RADIUS Extensions

e RFC3579 - RADIUS Support For EAP

e RFC3580 - IEEE 802.1X RADIUS Usage Guidelines

e RFC3748 — EAP

e RFC4017 - EAP Method Requirements for Wireless LANs

e RFC4851 - EAP-FAST

e RFC5176 - Dynamic Authorization Extensions to RADIUS

e RFC5216 - EAP-TLS Authentication Protocol

e RFC5281 - Extensible Authentication Protocol Tunneled Transport Layer Security
Authenticated Protocol Version 0 (EAP-TTLSVO)

e RFC5422 - Dynamic Provisioning Using Flexible Authentication via Secure Tunneling
Extensible Authentication Protocol (EAP-FAST)

e RFC5425 - Transport Layer Security (TLS) Transport Mapping for Syslog

e RFC6587 - Transmission of Syslog Messages over TCP

e RFC7360 - Datagram Transport Layer Security (DTLS) as a Transport Layer for RADIUS

e Ilave lisanslarin saglanmasi ile TACACS sunucu olarak ¢alisabilmelidir.

e Web y6netim araytzinin TLS 1.3 versiyon destegi olmalidir.

e TACACS+ protokollint desteklemeli, gerekli lisanslar ile birlikte en az 1 adet TACACS
sunucusu icin teklife eklenmelidir.

e TACACS+ kullanarak Merkezi Ag Cihazi Yo6netimi yapilabilmeli, ag cihazlarinin
yapilandirmasini kontrol etmek ve denetlemek icin TACACS+ guivenlik protokolunt kullanarak
ag cthazlarin1 yonetmeyi saglamalidir.

e Kullanicilara kimlik bilgileri, grup, konum ve komutlara dayali olarak erisim yetkisi
verebilmelidir.
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e Agdaki her degisiklik i¢in denetim kayitlarini tutarken, yalnizca ihtiyag duyulan bilgilere ve
islmelere dayali olarak cihaz yapilandirmasina erisim saglamalidir.
e RADIUS ve TACACS+ tabanl ag cihazlari i¢in IPv6 destegi saglamalidir.

Ag Denetleyici ve Ag Yonetimi (360 cihaz)

e Enaz 360 ag cihazini desteklemelidir.

e Yonlendiriciler, anahtarlar ve kablosuz denetleyiciler ile tam uyumlu olmalidir.
e Ag otomasyonu, politika yonetimi, giivenlik ve analitik hizmetleri saglamalidir.
e Gergek zamanl izleme ve proaktif hata tespiti yapabilmelidir.

e Yapay zeka destekli tahminsel analiz sunmalidir.

Ag Otomasyonu

e Cihaz yapilandirmalarini merkezi olarak yonetmeli ve otomatik dagitim yapabilmelidir.
e ZTP (Zero-Touch Provisioning) destegi ile yeni cihazlarin hizli kurulumu saglanmalidir.
e QGiincellemeleri ve yamalar1 otomatik olarak dagitabilmelidir.

e REST API, Netconf/YANG ve Python SDK destegi ile diger sistemlerle entegre ¢alisabilmelidir

Politika YOnetimi

e SD-Access destegi olmali ve kullanici/grup bazli ag politikalar1 belirlenebilmelidir.
e Kimlik tabanli erigsim kontrolleri (Identity-Based Access Control - IBAC) uygulanmalidir.
e Segmentasyon ve mikro-segmentasyon destegi olmalidir.

Ag Analitik ve Izleme

e Gergek zamanl ag telemetri verilerini toplayip analiz edebilmelidir.
e Aruba/ Cisco yapay zeka makina 6grenme destekli ag anomali tespiti yapabilmelidir.
e  Ongoriisiiel bakim dnerileri sunabilmelidir.

Guvenlik ve Uygulama Denetimi

e Aruba Clearpass / Cisco ISE enyegrasyonu ile kimlik tabanli erigim kontrolii saglamalidir.

e Glvenlik tehditlerini otomatik tespit edip, aksiyon alabilmelidir.

e (Ozel donanim (Appliance) veya sanal ortamda (VMware) calisabilir olmalidir.

e Minimum 128 GB RAM, 32 vCPU, 2 TB SSD depolama destegi sunmalidir (sanal kurulum
icin).

e Yiik dengeleme ve HA (High Availability) destegi olmalidir.

e Enaz 3 yil destek ve yazilim giincellemeleri dahil olmalidir.

e Advantage lisansi icermelidir.

e FIRMA tarafindan kurulum ve devreye alma ve 3 yil (36 ay) destegi saglanmalidir.
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YETERLILiK — YETKINLIK

FIRMA, basvuru evraklariyla birlikte asagidaki belgelerle birlikte Cisco ve/veya Aruba yetkinlik
belgelerini sunacaktir;

o Teklif edilen iirlinlerle ilgili yetkili satic1 belgesi
o Teklif edilen teknolojinin en az 3 kurumda satis1 yapilmis ve kurulumlari yapilmis olmalidir
(is bitirme belgesi).

Cisco igin;

Data Center Virtualization

Roting and Switching CCIE

Data Center CCIE

CCIE Enterprise Infrastructure

CCIE Security Expert

Cisco Certified Specialist - Security Core

Cisco Certified Specialist - Security ldentity Management Implementation

0O O 0O 0O O O O

Aruba igin;

Aruba Certified Mobility Professional (ACMP)

Aruba Certified Clearpass Professional (ACCP) Zorunlu (NAC)
Aruba Certified Mobility Associate (ACMA)

HP / Aruba Gold veya Silver Is Ortag

Aruba Certified Design Expert (ACDX)

Aruba Certified Clearpass Expert (ACCX)

ACX-CAM - Aruba Certified Expert — Campus Access Mobility
ACX-NS - Aruba Certified Network Security Expert

0O O O 0O O 0O O O

KURULUM

e Talep dahilinde, teklif edilen tim urinlerin KURUM’un belirtecegi tarihte, bildirecegi
lokasyonda, talep edecegi tiim entegrasyonlari, kurulumlar1 ve testleri bedelsiz olarak FIRMA
tarafindan yapilacaktir.

e Kurulum ve entegrasyonlar;

o Kapsamda belirtilen igleri gergeklestirecek olan personelin en az Universitenin bilgisayar
branslarmin birinden diplomali oldugu ve en az 3 yildir yiiklenici bordrosunda caligiyor
oldugu belgelenmelidir.

o Kapsamda belirtilen isleri gergeklestirmesi icin teklif edilen drlnlerin EOS duyuru
yapilmamis oldugu belgelenecektir.

o Teklif edilen tiim tiriinler 3 y1l (36 ay) siireli iiretici destegi ile verilecektir.

o Teklif edilecek Grtnlerin 3 yil siire ile bakim ve destegi (yerinde ve uzaktan) FIRMA
tarafindan verilecektir.
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o SFP moduller teklife dahil edilecektir.

o Uretici kaynakl1 yapilacak tiim islemler (case agmak, iiriin degisimi, upgrade ¢alismalari)

FIRMA tarafindan yapilacaktir.

KURUM FIRMA
ISTANBUL BiLGI UNIVERSITESI
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