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TEKNIK SARTNAME

Isin gesidi: Bilgi Giivenligi Giivenlik Danismanlik Hizmeti Alimi

Isin niteligi: Bilgi Giivenligi calismalart kapsaminda BT Sistemleri Giivenlik, Sizma ve
Dogrulama Testi Hizmeti Alinmast

Alinmasi planlanan iriinler:

BT Sistemleri Guvenlik, S1izma ve Dogrulama Testi Hizmeti: 6 set

Sartnamede;

Istanbul Bilgi Universitesi — BILGI,

Bilisim Teknolojileri Departmant — BT Dept.,

Teklif veren kurulus — FIRMA,

Satin alinmast yapilacak donanim/yazilim/hizmet — URUN/HIZMET
olarak anilacaktir.

ON KOSULLAR

(@]

Isbu sartname, BILGI'nin kendi lokasyonunda konuslandirdigi, hizmet aldigt firmalarda barindirdig:
sistemler ile veri iletisim aglart tzerinde, BT Guvenlik, Sizma ve Dogrulama Testi hizmetinin
konusunda bilgi birikimine sahip olan FIRMA’ dan yapilmasint kapsamaktadir.

Bu kapsamda BILGI'nin BT sistemlerine miimkiin olabilecek her yolun denenerek sizilmanin test
edilmesi, givenlik aciklarinin bulunmast ile birlikte acigin degerlendirilip sistemlere erisimlerin test
edilmesi, hizmet durdurmaya yonelik testlerin yapilarak zafiyetlerin belirlenmesi, test sonugclarina
gbre yapilan iyilestirmelerin dogrulanmast icin yillik 6 set, BILGI ihtiya¢c duydugu taktirde ek set
halinde hizmet alim1 yapilacaktir.

HIZMET’in alim yeri, BILGI’nin Santral (Merkez), Kustepe ve Dolapdere kampiisleridir.

HIZMET ifa siiresi, sézlesmenin imzalandigi tarihten itibaren 1 (bir) yildir. Ancak kanunlarda
belirtilen mucbir sebeplerden dolayr veya set araliklarinin genis tutulmasindan dolay1 ifa stresinin
uzamast durumunda taraflar yeni tarih belirleyecektir. BILGI, 1 yil icinde karsilanmasint talep ettigi
set sayisint, sOzlesme siiresini 6 ay asabilecek stirede alma hakkint sakli tutar. Set araliklarini 1 aydan
uzun tutup toplam hizmeti en fazla 1,5 yilda alabilir. BILGI, test talebinde bulunmasina ragmen
FIRMA’dan kaynakli 1 haftadan fazla gecikme olursa miicbir sebep halleri disindaki gecikmeler,
cezaya tabidir.

FIRMA, detaylart ve kosullart isbu sartnamede belirtilen “BT Sistemleri Giivenlik Sizma ve
Dogrulama Testi Hizmeti” ni saglamakla yikimludir.

HIZMET kapsaminda sézlesme siiresi icinde 6 (alti) “BT Sistemleri Giivenlik, Sizma ve Dogrulama
Testi” hizmeti alinacaktir. Testlerin uygulanma tarihleri BILGI tarafindan belirlenecektir. Bir sonraki
set, 6nceki setten en az 1 ay sonra, yine BILGI’nin onaylayacagi tarih/saat araliginda yapilacaktir.
Test tarihleri BILGI ve FIRMA ortak karari ile belirlenecektir.

HIZMET’in belirtilen siirede ifa edilememesi veya teklif edilen ve onaylanan HIZMET’ ten
farkli sunulmasi durumunda, olusacak zarardan dolayt BILGI’nin ugrayacagi maddi ve manevi
tazminatlar FIRMA tarafindan kayitsiz sartstz kabul edilecektir.
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GENEL ISTEK ve OZELLIKLER

o HIZMET, FIRMA’nin bordrolu ve sartnamede belirtilen yetkinliklere sahip personeli tarafindan
saglanacaktir.

o Sizma testini yapacak FIRMA’nin bu sézlesme kapsaminda istihdam edecegi personel, konusunda
uzman, benzer projelerde bulunmus, bu konularda en az 2 yil tecriibe kazanmis olmaldur.

o Sizma testini yapacak FIRMA’ nin %100 Yerli ve Tiirk Sermayesi ile kurulu olmast tercih
edilmektedir.

o Sizma testini yapacak FIRMA gerceklestirecek oldugu Sizma Testi hizmetinde herbir testin manuel
veya otomatik olacagini belirtmeli, test asamasinda BILGI den uygunlugu ile ilgili onay almalidur.

o Sizma testini yapacak FIRMA bu 6zelliklere sahip personellerinin sézlesme asamasinda calistigin
gosteren SGK  bildirgelerini, 6zgecmisini, sertifikalarini ve diplomalarini sézlesme asamasinda
BILGTI’ye sunacaktir.

o FIRMA'nin sektérde en az 5 (bes) yildir faaliyet gbsteriyor olmalidir. Siirenin goriildiigi faaliyet
belgesini ihale evraklarina eklemelidir.

o FIRMA, sunacag hizmete benzer olarak Tiirkiye'de gerceklestirdigi en az ¢ (3) adet referans projeyi
(islem hacmi, IP sayist marka degeri vb. kriterlere gére BILGI Olceginde) sunacaktir. FIRMA
tarafindan bu referans projelere iliskin kontak kisi ve iletisim bilgileri teklif ekinde sunulacaktir.

o Sizma testini yapacak FIRMA, bu _sozlesme kapsaminda gorevlendirilen teknik personelinden
memnun kalinmamast durumunda, BILGI’den gelecek degisiklik talebini en az aynt vasifta baska bir
personel istthdam ederek karsilayacaktir.

TEKNIK KOSULLAR

1. TANIMLAR

e Zafiyet: Bir sistemde sistemin olast saldirilara karst dayanma giciint en aza indirecek hastalikli/zayif
nokta, actk kap.

¢  Uyumluluk Testleri: PCI-DSS ya da ISO 27001 standartlarina uygunlugun ol¢tildigi testlerdir.

e PCI-DSS (Payment Card Industry Data Security Standard): Kartli 6deme sistemlerinde veri
glivenligini saglamak amactyla, American Express, Mastercard Worldwide, Visa Inc., JCB
International, Discover Financial Services gibi uluslararasi 6deme markalart tarafindan desteklenen
PCI Guvenlik Standartlart Kurulu (PCI Security Standards Council) tarafindan olusturulan PCI-DSS
olarak bilinen Odeme Karti Sektorii Veri Giivenligi standardidir.

e Penetrasyon (S1zma) Testi: Kontrolli sekilde yapilan 'hacking' saldirt simtlasyonudur.

e Exploit: Programlarin zayiflik veya hatalarini kullanan programciklar, sistemlerin zafiyetlerini
kullanabilen 6zel scriptler ya da programlardir.

e Test: Uyumluluk testleri ve penetrasyon (sizma) testleri i¢in isbu sartnamede kullanilan genel ifade.
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2. AMAC

e Gercek bir saldirganin kullandigi yontemlerin ve bakis acisinin kullanilmast ve bu sayede rutin
kontrollerde tespit edilemeyen giivenlik zafiyetlerinin belirlenmesi ve teknoloji bagimsiz ¢6zimler
tavsiye edilmesi hedeflenmektedir.

e Ayrica PCI-DSS standardinin 11.3 maddesinde belirtilen altyapt ve uygulamalardaki degisikliklerden
sonra penetrasyon testi (bilgi giivenligi zafiyet testi) yapilmasinin karsilanmast hedeflenmektedir.

3. GENEL KAPSAM

BILGI tarafindan, talep edilecek her bir calismanin 6ncesinde bildirilecek sistemler ya da
uygulamalar icin is bu sartnamenin “Teknik Kapsam" boliminde belirtilen islerin tamami kapsamda
olacaktir.

3.1.Degerlendirme

e TFIRMA isbu sartnamede belirtilen hususlara madde sirasini belirterek, ayri ayri cevap verecektir.
Sartname maddelerinde istenilen sartlarin saglanip saglanmadigr hicbir yoruma olanak vermeyecek
sekilde belirtilecektir. Cevaplanmayan maddeler ‘'anlasimis ve kabul edilmis' olarak
degerlendirilecektir.

e BILGI tarafindan asagida belirtilen degerlendirme kriterlerine gore teknik degerlendirme yapilacaktir.

o Hizmeti teklif eden FiRMA'mn ilgili konuda gerceklestirdigi projeler (6lcek ve miktar yazili
olarak beyan edilecektir, FIRMA bilgileri istenildiginde sozIi olarak iletilecektir.)

o Madde 5.1°de belirtilen asgari yeterlilik kriterlerinin saglanma seviyesi (ilave yeterlilikler arti puan
olarak degerlendirilecektir)

o Madde 5.2°de belirtilen asgari yeterlilik kriterlerinin saglanma seviyesi (ilave yeterlilikler arti puan
olarak degerlendirilecektir).

3.2.  Proje Plan1:

e Isbu sartnamede belirtilen tim islemler FIRMA tarafindan gerekli hallerde BILGI lokasyonunda,
BILGI yetkili personeli ile birlikte gerceklestirilecektir. Isin geregi zorunlu olarak farkli bir
lokasyonda yapilmast gereken calisma yine BILGI yetkili personeli ile iletisim kurularak
gerceklestirilecektir.

e Isbu sartnamede belirtilen hiikiimlerin yorumlanmasinda BILGI'nin goriisii esas kabul edilecektir.

e Hizmetin ifast esnastnda FIRMA ve BiLGI'. ara§1nda hizmetin sekli, yapilis, usul ve esaslar,
teknikleri vb. dair olabilecek anlasmazliklarda BILGI'nin gbriist esas kabul edilecektir.

e TIRMA belirtilen tim islemleri bizzat gerceklestirecektir. BILGI yalnizca ihtiya¢c duyulacak
koordinasyonu saglamaktan sorumlu olacaktir.
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3.3.Teklif Degerlendirme Kriterleri:

FIRMA is bu sartnamede belirtilen hizmet kalemleri icin talep edilen hizmetlerin toplami bazinda
fiyat teklifi iletecektir.

3.4.Proje Siiresi:

4.

4.1.

FIRMA isbu sartnamede tariflenen hizmetleri gerceklestirmeye, BILGI'nin talep ettigi siireden
itibaren en fazla 15 (onbes) giin igerisinde baslayabilir durumda olmalidir.

Sartname kapsaminda yapilan testler Sizma Testi (Pentest) ve Dogrulama Testi olmak tzere iki
asamadan olusan 1 set seklinde olacaktir. Sizma Testi icin hizmetin 6grenme, denetim ve test asamast
30 is giiniinii gecmeyecektir. Bu siire net olmamakla birlikte, BILGI tarafindan verilecek calisma
destegine bagli olarak artabilir.

FIRMA, Pentest hizmetini ifasindan sonra iiretecegi raporunu en ge¢ hizmetin tamamlanmasini takip
eden 15 is ginii igerisinde BILGI'ye teslim etmelidir.

BILGI, Pentest raporunu inceledikten sonra raporda belirtilen actklara karst tedbirlerini gerek
gorirse FIRMA danismanliginda alacak ve FIRMA’ya geribildirim verecektir.

BILGI geribildirim yaptiktan sonra, FIRMA en gec 10 is gini icinde raporda belirtilen tim
konularda denetim ve test islemlerini kontrol amacl tekrarlayacaktir (Dogrulama Testi). Ayrica,
BILGI gerek goriirse alinan tedbirler nedeniyle etkilenen sistemler icin FIRMA'dan ek denetim ve
test talep edebilecektir.

FIRMA, Dogrulama raporunu, BiLGi’nip kontrolleri ve gerekli iyilestirmeleri  yaptigini
bildirmesinden sonraki 15 is glint icerisinde BILGI'ye teslim etmelidir.

TEKNIK KAPSAM:

S1zma (Penetration) Testi:

4.1.1. Kapsam ve Genel Hiikiimler:

o FIRMA, asagida tariflenen tiim hizmetler icin verecegi teklifini, toplamda 6 set Sizma Testi ve
Dogrulama Testi hizmetlerini saglayacak sekilde diizenleyecektir.

o Sizma testi BILGI'nin talebine gére internet ortamindan ve BILGI kurumsal networkiinden
gerceklestirilecektir.

o * FIRMA, sizma testine (Internet, Yerel Ag ve Kablosuz Ag dahil) Kara Kutu yontemi ile
onceden bir veri ve yetki verilmeden baslayacaktir. Bu testin ara raporlart sunulduktan sonra
Beyaz kutu yontemine dontlecek ve kapsam icin verilen ya da eksik kalan hedefler bu yontem ile
tekrar test edilecektir.

o * Siyah kutu ve beyaz kutu sizma testi islemleri raporlarda ayrica bildirilecektir.

o * BILGI' ye ait tiim web uygulamalar: sizma testi kapsamina dahildir. En az 200 site ve alt site,
50 wordpress site)

o Ogrenci Bilgi Sistemi (SIS) uygulama ve veriyabant sunuculart ile kod giivenligi

o Test kapsamina dahil olacak cihazlar, uygulamalar, IP numaralari, uygulanacak testler, internet ya
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da BILGI networkiinden yapilacagt gibi bilgiler her bir test talebinde BILGI tarafindan

FIRMA'ya bildirilecektir.

o FIRMA her bir test talebi icin BILGI ile kullanacagt insan kaynagi ve zaman bilgisinin de yer
aldigt test planlarint yazili olarak paylasacak ve BILGI'nin yazili onay1 ile mutabik kalinan plana

uygun sekilde testlere baslayacaktir.

o FIRMA, BILGI sistemlerinde hizmet kesintisine ya da zarara neden olabilecek test tiileri icin

BILGI'ye 6zellikle bildirimde bulunacak ve onay alacaktir.

o FIRMA, test planinda mutabik kalinan zaman planina azami 6lciide uyacak, istisnai durumlarda
detayli bilgilendirme ile birlikte BILGI’den onay alacaktir. FIRMA kaynakli gecikmelerin

sorumlulugu FIRMA'da olacak, bunlar i¢in ek bedel 6denmeyecektir.

o FIRMA, onayli plana gore gerceklestirdigi test hizmeti sonucunda, 6deme planina uygun sekilde

hizmetini faturalandiracaktir.

o FIRMA test islemleri icin 7x24 esast ile calisabilecektir.

o FIRMA testleri en az senior yetkinlik seviyesindeki personeli ile (isbu sartnamenin 5.1

maddesinde belirtilmistir) gerceklestirecektir.

o FIRMA testlerde kullanacag ve referans alacagt metodolojiyi (OSSTMM (Open Source Security
Testing Methodology Manual), OWASP (Open Web Application Security Project) ve NIST 800-
42 (National Institute of Standards and Technology- Guideline on Network Security Testing))

gibi acik bir sekilde tarifleyen belgelerini teklifi ile iletecektir.

o BILGI, testlerin belirli IP’lerden yapilmasi ile ilgili Sizma Testi asamasinda IP sinirlamast
getirmeyecektir. FIRMA test uyguladigi IP’leri raporunda belirtecektir. BILGI, gerektiginde
Dogrulama Testi asamasinda bizzat test edilmesini istedigi IP’leri FIRMA ile paylasacaktir.

o Test kapsaminda yapilan calismalari, hazirlanan raporlari, tespit edilen agiklart ve bu agiklar
giderme yontemlerini gériismek tizere yapilacak tim toplantilara BILGI talep etmesi halinde

FIRMA katilim saglayacaktir. FIRMA bu isler icin ayrica ticret talep etmeyecektir.

o FIRMA kullanacagi tim araclari temin etmekten, bu araclara ait yasal sorumluluklarindan ve

olast maliyetlerinden bizzat sorumludur.

o Sizma Testi ve Dogrulama Testi ile ilgili raporlama ve tiim kayitlar, FIRMA tarafindan, her bir
test hizmeti stresi sonunda, BILGI'ye teslimini miteakip geti dondirilemez sekilde yok
edilecek, herhangi bir kopyast tutulmayacak ve BILGI'ye bu islemin tamamlandigina dair

bildirimde bulunacaktir.

o FIRMA, gerceklestirdigi bu hizmete dair BILGI'nin yazili izni olmadan kurumsal ismini,

logosunu yazili ya da s6zlu higbir sekilde kullanmayacaktir.

o Test kapsaminda FIRMA tarafindan yapilacak islerin tamami ya da bir kisminda BILGI'nin
belirleyecesi BILGI personeli/personelleri  gozlemci olarak  bulunabileceklerdir. FIRMA

gozlemciye isbast egitimi vermekle ve bilgilerini paylagsmakla yikimladar.
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4.1.2. Hizmet:

o Sizma Testi temel olarak kesif, acik bulma, actklik testi, raporlama, dogrulama asamalarindan
olusmalidir.

o Sizma Testi en az asagidaki konulari icermelidir:

BILGI’ye ait veriletin toplanmast, kegif;

Servis saglayict bilgilerinin belirlenmesi

Kullanilan IP adreslerinin ve etki alanlarinin belitlenmesi

BILGTye ait veri detaylarinin ve ilgili kisilerin dogrulugunun kontrol edilmesi
Tanmmlanmis DNS bilgileri ve BILGI internet sunucularinin hakkinda bilgi alinmasi
Benzer alan adlar1 ile kaydedilmis, yaniltict olabilecek alan adlarinin belirlenmesti
Erisilebilirlik stiresi ve oranlarinin belirlenmesi

Yerel IP adreslerinin belitlenmesi

Yapida var olan givenlik cihazlart ve giivenlik uygulamalarinin belirlenmesi

BILGI internet sunuculart ve Tanimlanmis DNS bilgileri hakkinda bilgi alinmast. DNS
sunucularinin konfigtirasyon ve uygunluk kontroliintin yapilmasi

AN U N U NN

<

DNS Poisoning, Recursive DNS Query vb. karst gtivenlik kontrollerinin ve sizma testlerinin

yapilmasi

V' Agdaki farkli erisim tipleri, giivenli bolge ve sunucularin yerlerinin, hassas verilerin akis
semasinin belirlenmesi

v DMZ bolgeleri, extranet, portal, web uygulamalari, yonetim arabirimlerini vb. iceren ag

topolojisinin belirlenmesi

IP yonlendirme testleri

Port taramalart

ANANIRN

Givenlik duvart ardinda kalan tim aktif IP adreslerinin, bu adtresleri kullanan sistemlerin
marka/model, isletim sistemi markalari ve strimlerinin belirlenmesi

Internet yonlendiricisinin (Router) kontrolleri;

v' BILGI’nin internet yonlendiricisinden alinabilecek yénlendirme ve ag bilgilerinin
belirlenmesi, yénlendirmeye iliskin givenlik sorunlarinin kontrol edilmesi

V' Paket filtreleme giivenlik kontroliiniin yapilmast

v" Yonlendirici tizerindeki servislerin belirlenmesi ve giivenlik kontrolleri

Giivenlik duvari(firewall) kontrolleri;

Servis yetki kontrollerinin yapilmast

Yonlendirmeye iliskin guvenlik sorunlarinin kontrol edilmesi
Paket filtrelemeye iliskin giivenlik sorunlarinin kontrol edilmesi
Isletim sistemine iliskin giivenlik sorunlarinin kontrol edilmesi

AN N NI NN

Firewall givenlik kurallarinin kontrol edilmesi, sorunlarin ve zayifliklarin belirlenmesi,
tasarim, ek bilesen ve giivenlik sikilastirmasi i¢in 6nerilerde bulunulmast

<

NAT kurallar tablosunun gézden gecirilmesi ve tasarim sorunlarinin belirlenmesi, 6nerilerde
bulunulmast

VPN ayar kontrolleri

Givenlik duvar konfigtirasyon kontrolleri

ANANERN

Zayiflik ve sizma testleri
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v
v
v

v
v

On tanimlt parola, kullanict, grup vb. belirlenmesi

Uygulama seviyesi gecitlerin kullanimi1 ve kurallarindaki problemlerin belirlenmesi

Firewall tzerinden yogun/cok fazla paket gonderilmesine karsilik loglama mekanizmasinin
test edilmesi

Endpoint cihazlar i¢in ag taramast (zararl icerik alma riskler)

Firewall, Load Balancer ve waf taramasi ve givenligi

Sunucu kontrolleri;

v

AN NI NI NI NN ANANEA NN

ANANENEN

Sunucularin tzerindeki erisilebilir servislerin belirlenmesi ve giivenlik agiklarinin kontrol
edilmesi

Sunucularin kernel, yama, surum bilgilerinin elde edilmesi

Isletim sistemine iliskin giivenlik sorunlarinin ve ag zayifliklarinin kontrol edilmesi
Kullanict tahmini ve parola kirma testleri

Kullanict ve servislerde uygunsuz/asir1 yetkilendirmelerin ve zayifliga yol acabilecek
yapilandirmalarin belirlenmesi

Yapilandirma problemlerinin belirlenmesi

Paket filtreleme kurallarina iliskin problemlerin belirlenmesi

Sunucu yazilimlarinin gincelliginin kontroli

Sunucu yazilim yapilandirma ve yetkilendirmelerinin kontroli

Uygulamalara yonelik givenlik sorunlarinin kontrol edilmesi

SMTP, FTP, HTIP, HTIPS, TELN ET, ICMP, HPC, NETBIOS, SNMP vb. yaygin
kullanilan servisler tizerinden gerceklestirilebilecek sizmalara karst detaylt kontroller
yapilmast, sorunlarin belirlenmesi

Veritabant ve SAP BO giivenligi

Network switch lerin giivenligi

Igeriden erisilen uygulamalarin giivenligi (Active Roles, IK Oracle, SAP BO, Bott)
Admin sifre giivenligi

Web Uygulamalar: Denetimi;

v

Mevcut uygulamalara siradan bir kullanic1 gibi giris yapilarak, yazilim agiklarinin koti
kullanima agikliginin kontrol edilmesi

Oturum yonetimi testleri

Girdi dogrulama testleri

Kimlik dogrulama testleri

Uygulama artig1 testleri

Girdi/¢iktt yonetimi testleri

Diger sistemler le iletisim ve veri aktarimi giivenligi testleri
Brute-force parola testi

Yetkilendirme mekanizmasint devre dist birakma testleri

Erisime actk olmayan bilgilerin ve dokiimanlart erisilebilirlik kontrolt
Debug mode denetimleri

Veritabant servisleri denetimi

Veritabani yetkisiz erisim denetimleri

Uygulama sunucusu servisleri denetimi

Kullanict ve sistem yonetici haklart ayrimi

VVVVVVVYVVYVYVVVYY

Kod giivenligi (SIS) sistemi (Giivenli yazilim gelistirme) denetimi
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v Web uygulamalarinin otomatik zayiflik testleri

Web sunucu konfigiirasyonu

HTIP header maniptilasyonu

HTIP form maniptlasyonu

UHL manipiilasyonu, cross-site scripting testleri

Command injection (OS, SSI, LDAP, XPATH vb. komutlari) testleri
SQL sokusturma (SQL-Injection)

Blind Injection

Back-end memory, session hijacking, buffer overflow kontrolleri
Cerez (cookie) maniptlasyonu

Oturum (session) bilgilerinin maniptlasyonu

Cross-frame scripting, cross-site request forgery, CGI script

Erisim izni ve yetkilendirme kontrolleri (authorization & authentication)
Hatalarin ele alinmamasi (error handling)

Istisnalarin ele alinmamast (exception handling)

Siteler arast kod ¢alistirma (cross-site scripting)

UHL bazl veri girdisi (UHL validation)

Uygunsuz SSL kullanimi (improper use of SSL certificates)

Zayif sifre yapilari (weak passwords)

Uygunsuz dosya erisimi (veri kaybr) (improper use of access control)

VVVVVVVYVYVVYVYVVVVVVYVYYVYYVYYVYY

Diger uygulama zayiflik testleri

o FIRMA, internet iizerinden erisilebilen sistemlerde tarama yapacaktir. Asgari olarak yapilacak
tarama tipleri asagidaki gibidir;
v" Calisan sistem taramasi (Live System Scanning)
v" Acik port taramast (Open pott scanning)
V" Giivenlik agikliklart taramast (Vulnerability Scanning)

o FIRMA, ilgili sistemlere atak yapacaktir. Yapilacak atak tipleri en az asagidaki gibidir;

v Isletim sistemi seviyesi (Operating System level attacks)

v" Uygulama seviyesi (Application level attacks)

v" Sunucu konfigiirasyon hatalarina yonelik ataklar (Misconfiguration attacks)
V" Yetki seviyesinin yiikseltilmesi (Elevating of privileges)

o Yukarida listelenen islemlerin disinda herhangi bir giivenlik acigt bulunup bulunmadigina dair
kontrol islemler yapilmaldur.

o Testlerin yalnizca otomatik araclarla gerceklestirilmesi yetetli kabul edilmeyecektir. Ek olarak ag
cihazlarinin/sunucularin ve 6zellikle uygulamalarin manuel olarak test edilmesi gerekmektedir.

0 Sizma testi rapotlarinin BILGI'ye sunulmasini miiteakip giivenlik aciklart BILGI tarafindan
giderildikten sonra, FIRMA bu aciklarin giderilip giderilemedigini dogrulama testi ile kontrol
edecek ve raporlayacaktir.

Kaynak Kod Static Kod Analizi

* BILGI’nin istemis oldugu tim yazilim gelistirme kaynak kodlart, limit uygulanmaksizin Statik
Kod Analizine tabi tutulacaktir.

o
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o *'Tum bu islemler BILGI’nin temin ettigi bilgisayarlarda kaynak kod disariya cikarilmadan ofline
olarak yapilacaktir.

o Firma ve islemi yapan personelin, kaynak kodlarin disariya cikarilamayacagina dair test 6ncest
ceza yaptirimlari da olan taahhiitname imzalayacaktir.

O * Sizma testi sonrast guvenli yazilim gelistirme icin ihtiya¢ duyulan uygulamalarin istenilmesi
halinde "Community edition" versiyonlart firma tarafindan kurulup, temel egitimi verilecektir.

Kablosuz Aglarin Testleri
o BILGI’de kullanilan kablosuz ag cihazlarinin genel mimari icindeki yeri incelenecektir.

o BILGI’de bulunan kablosuz aglar taranarak ozellikleri kesfedilmeye —calisilacaktir.
Kablosuz aglarda MAC adresi tabanli filtrelemenin olup olmadigt incelenecek varsa kirilmaya
calislacaktir.

o Kablosuz aglarda kullanilan sifreleme ayarlari incelenecektir. WEP ve WPA/WPA2 vb. sifreleme
kullanilan aglarda kablosuz ag sifresi ele gecirilmeye ¢aligilacaktir.

o Sahte kablosuz a3 erisim noktalari olusturularak BILGI’de bulunan istemciler ele gecirilmeye
calislacaktir.

o Kablosuz ag taramast yapilarak, BILGI etrafinda bulunan diger kablosuz aglar kesfedilmeye
calisilacaktir.

Veritabani Sizma Testleri

o Kurum sistemlerindeki Veritabant uygulamalari ve bu uygulamalari tizerinde barindiran isletim
sistemleri tespit edilerek, tespit edilen sistemlere erisimin a¢ik olup olmadigi denetlenecektir.
Erisimin acik olmast halinde cesitli tarama cesitli tarama araclariyla Veritabani versiyonu, tretici
ad1 vb. bilgiler elde edilmeye calisilacaktir.

o * Elde edilen Veritabani sistem bilgileri kullanilarak, bu sistemlere yonelik kullanict adt ve parola
deneme saldirilart yapilacaktir. Bu saldirilar sirasinda, 6n tanimli kullanict adi ve parolalar ile giris
testleri yapilacaktir.

o *Veritabanit kullanict adt ve parola saldirilarinin basarisiz olmast durumunda, isletim sistemi
seviyesinden erisim denemeleri yapilacaktir. Windows, Linux vb. ortamlar tizerinden sistem
kullanicilart ile Veritabant uygulamasina baglanilmaya calisilacaktir.

o *Parola deneme saldirilarinin basarili olmast durumunda tespit edilen erisim bilgileriyle sistemlere
baglanacaktir. Baglanilan sistemlerde hassas verilerin bulundugu, kullanict adi, parola ve
parolalara ait karmastk 6zet verilerinin bulunup bulunmadigi denetlenecektir.

o *Goruntilenebilen kullanict adt ve parola 6zet bilgileri cesitli araclarla tespit edilmeye calistlarak
zayif olarak belirlenmis parolalar tespit edilecektir.

o *Erisilebilen sistemlerde yama bilgisi kontrol edilecektir. Bilinen agikliklart iceren ve gerekli
giincellemeleri yapilmamius sistemlerde hak ylkselme vb. saldirilarla erisim saglanan kullanicilarin
haklart genisletilmeye ¢alisacaktir.
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o * Erisilen sistemlerden diger erisilemeyen sistemlere tanimlanmis baglantilar varsa bu baglantilar
kullanilarak diger Veritabani uygulamalarina gecilmeye calisilacaktr.

Sosyal Miihendislik Testleri

o Arama motorlari, sosyal aglar ve Kuruma ait web siteleri kullanilarak calisanlart hakkinda bilgi
elde edilmeye calistlacaktir.

o Google Hacking (Google Cache’de kuruma ait dosya, Veritabani, URL, 6nemli data olup
olmadigy) kontrol edilecektir.

o Kurum ¢alisanlarinin ilgisini ¢cekebilecek ve igine sizmaya olanak tantyacak nitelikte 6zenle

hazirlanmis i¢inden veya disindan génderilecek e-postalar ile kullanicilarin bilgileri alinmaya
calislacaktir.

Mobil Uygulama Testi
o BILGI' nin sahip oldugu Android ve IOS mobil uygulamalari ayrintili sekilde incelenecektir.
o Mobil uygulamalarin statik ve dinamik analizleri yapilacaktir.
o Mobil uygulamalarin aktivite erisim kontrolleri yapilacaktir.
o Mobil uygulamalarin olusturdugu web trafigi analiz edilecektir.

0 Mobil uygulamalardan yerel aga ve internete yapilan web istekleri analiz edilecek ve giivenlik
testleri yapilacaktir.

o Lokal network ve internet tizerinden Mobil uygulama yapilan web istekleri analiz edilecek ve
gtivenlik testleri yapilacaktir.

4.1.3. Raporlama:

o Sizma testi raporunda sistemde belirlenen givenlik aciklari, bu aciklarin tasidiklart riskler
itibariyle 6ncelikleri ve giderilmesi i¢in yapilmast gereken islemler detaylt ve anlasilir bir sekilde

tarif edilmelidir.

o Test sonucunda hazirlanacak olan ilgili raporlarda;

v' Incelenen sistemlere iliskin tespit edilen isletim sistemi/calisan servis ve siiriimleri gibi
bilgileri

Tespit edilen glivenlik zafiyetleri, ekran ¢iktilart ve/veya video gorunttleri

Bu zafiyetlerin sebep olabilecegi zaratlar/sonuglari ve zafiyete iliskin referans bilgileri
Givenlik zafiyetlerini gidermek i¢in yapilmast gerekenler

AN

Her bir test adiminda uygulanan yontemler ve kullanilan araglar, detaylt sekilde agiklanacaktir.

o Test sonucunda olusturulan tim raporlarin icerigi sistematik olarak olusturulmali ve her raporda,

rapor igerigine kolay erisilebilirligi saglamak amaci ile indeks yapist bulunmalidir.

o Test sonucunda hazirlanan penetrasyon testi raporunda, tespit edilen giivenlik zafiyetleri kritiklik
seviyelerine (kritik, yiiksek, orta, distik) gére gruplandirilacak ve siniflandirmanin nasil yapildigt
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5.

ilgili raporda agiklanacaktir.

o Test sonucunda hazirlanan Sizma testi raporunda, tespit edilen bir glivenlik zafiyeti, s6z konusu
zafiyeti bulunduran sistemler bazinda gruplandirilmalidir.

o Test sonucunda hazirlanan Sizma testi raporunda, tespit edilen her giivenlik zafiyeti icin alinmasi
gereken alternatifli 6nlem/6nlemler FIRMA tarafindan belirlenmeli ve raporlanmalidir.

o Test sonucunda hazirlanan Sizma testi raporunda, herhangi bir giivenlik zafiyeti baska bir
guvenlik zafiyeti veya zafiyetlerinden faydalaniarak tespit edildiyse, bu zafiyet belitflenmelidir.

o Test sonucunda olusturulan rapotlar, elektronik ortamda Microsoft Word ve Adobe PDF
formatinda sifreli olarak BILGI'ye sunulacaktir. Ek olarak, her is sonucunda olusan raporun bir
6zeti Microsoft PowerPoint sunusu halinde FIRMA tarafindan verilecektir.

o Test sonucunda iiretilmis olan raporlar BILGI logolu olarak ve FIRMA onayli formatta
sunulacaktir.

o Hizmete ait raporlamalar, ayrintili teknik icerikten olusan "Teknik Rapot" ve istatistiksel 6zet
niteligi tastyan "Yonetimsel Rapor" seklinde olusturulacak ve iletilecektir.

o FIRMA olusturacagi raporda, zafiyetlerin giderilmesi ve olasi zafiyetlerin tekrarlanmamast icin
genel tasarim ve altyapisal iyilestirmelere tavsiye niteliginde yer verecektir.

YETERLILIKLER:

5.1. Test Ekibi Yeterlilikleri:

(0]

FIRMA, teklifinde bu hizmeti gerceklestirecegi personellerini acik kimlikleriyle birlikte tanitmali ve
bununla ilgili belgeleri (sigorta evraklari, bordro vb.) teklif dosyasina eklemelidir.

FIRMA bildirdigi ve BILGI tarafindan kabul edilen personeli disinda hizmetin ifasinda baskaca
higbir personeli BILGI'nin 6zel izni olmadan kullanamaz.

FIRMA test ekibindeki personel, bu sartnamenin hiikiimleri sakli kalmak kayd: ile BILGI gizlilik
s6zlesmesini okuyup anladigina ve hitkiimlerine uyacagina dair, FIRMA ise miiteselsil kefil olarak
imzalayacaktir. FIRMA imzalanan gizlilik s6zlesmelerini, ihaleyi kazanmast durumunda yapilacak is
sOzlesmesinin imzast ile birlikte teslim edecektir.

Test ekibi asgari asagidaki sartlara sahip olmali, ekip tyelerinin 6zge¢misleri ve ilgili sertifikalarinin
'aslt gibidir' onayli fotokopileri teklif dosyasina eklenmelidir.

FIRMA'nin test ekibi tyeleri bilgi giivenligiyle ilgili projelerde en az 10 yil tecriibeli olmalidir.
Tecriibe stresi SGK kayd: ve sertifikalariyla ispatlanmalidir.

* Sizma testini yapacak olan saha personelinde gecerli TSE Kidemli Sizma Testi Uzmani Sertifikast
olmalidir.

5.2.FIRMA Yetkinlikleri:

o

o

Sizma testini yapacak FIRMA giincel ISO27001 sertifikasina sahip olmalidir.

Sizma testini yapacak FIRMA’nin ihale konusu hizmet kapsaminda gorevlendirecegi en az bir
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personeli, uluslararasi sertifikalarindan (OSCP, OSCE, CISSP, CISA, CEH) en az birine sahip
olmalidir.

* Sizma testini yapacak FIRMA mevcutta calisan bir SOC (Security Operations Center) ve NOC
(Network Operations Center) yapisina sahip olmaldur.

* Sizma testini yapacak FIRMA test ile birlikte bir yil boyunca DIGITAL CYBER THREAT
INTELLIGENCE hizmetini de vermelidir. Bu konuda mevcut calisan bir iiriin ve hizmet yapisina
sahip olmalidir.

TEST KAPSAMINDAKI SISTEMLER-ALTYAPILAR:

Internet iizerinden tarama igin;
o Universite IP Bloklari (1xx.xxx.xxx.0/24)(Sézlesmenin imzalanmasindan sonra bildirilecektir.)

o Internetten ulasilabilen bilgi.edu.tr uzantil siteler. (~200 adet alt site icin yluzesel tarama, 50 adet
site i¢in derin tarama talep edilmektedir.)

Lokal tarama igin;

o DMZ ve sunucularin lokal IP bloklart verilerek, yerel aga dahil olan bir client ve test tarayict
sistemi tizerinden atak denemeleri yapilmast zafiyetlerin arastirilmast talep edilmektedir. (~200
sanal sunucu) (Sunuculara erisim, giivenlik aciklarinin tespiti, ¢6ziimi, kontroli gibi..)

KURUM FIRMA
ISTANBUL BILGI UNIVERSITESI
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